


Le règlement général sur la protection des données (RGPD)  

Responsabiliser les professionnels sur le traitement des données à caractère 
personnel.

Renforcement des Droits des citoyens. 

Respect des textes tout au long du cycle de vie des données.

CNIL 
Réduction du contrôle,
Renforce des pouvoirs de sanction,

Mise à disposition de nouveaux outils pour les responsables de traitement (registre, 
analyse d’impact, ..) 

Nomination d’un délégué à la protection des données (DPD).

Nouveau mode de régulation 
Précision et complément  par la loi du 20 juin 2018 sur la protection des données. 
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Loi  informatique et liberté - loi n° 78-17 (LIL) du 6 janvier 1978 : 

Définition des principes à respecter lors de la collecte, du traitement et 

de la conservation des données personnelles. 

Convention pour la protection des données du 28 janvier 1981 

à l’égard du traitement automatisé des données à caractère personnel. 

Directive européenne 95/45/CE du 24 octobre 1995 
Elle constitue le socle européen de la protection des données à caractère personnel. 

Loi n °2004-801 du 4 août 2004

relative à la protection des données physiques à l’égard des traitements 

de données à caractère personnel?

Loi pour une république numérique du 7 octobre 2016

Objectifs  : libérer les innovations ; créer un cadre de confiance,   

construire une république numérique ouverte et

Directive européenne 2000/31/CE du 8 juin 2000 
sur le commerce électronique  et sur certaines dispositions de la Directive du 12 juillet 2002 

sur la protection de la vie privée dans le secteur des communications électroniques.

RGPD - Règlement général sur la protection des données du 25 mai 2018
Renforcer  la responsabilisation  de ceux qui traitent les données, accroitre les droits des citoyens

Loi n° 2018-493 du 20 juin 2018 du 20 juin 2018

relative à la protection des données personnelles – modifie la LIL de 1978

Loi pour la confiance dans l’économie numérique (LCEN) du 21 juin 2004
L’objectif est de donner une nouvelle impulsion au commerce électronique et à la sécurité 

des transactions électroniques. 





Les données personnelles des 
enseignants et des élèves

Nom, prénom, 
date de naissance,
adresse, 
Numéro d’identification  de 
l’Education nationale 
(NUMEN)
Structure de rattachement, 
historique de ses postes, 
références bancaires, 
appartenance syndicale, 
contenu de ses cours, 
données de connexion ENT, 
etc. …

Nom, prénom, 
date de naissance,
Adresse, 
Admission, radiation, 
classe, niveau, activités 
périscolaires, sorties 
scolaires, restauration 
scolaire, fiche élève, 
données de connexion, 
etc. …
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La nature d’une donnée sensible  

Opinion 

politique, 

religieuses, 
philosophiques

Prétendue 

origine

«raciale» ou

«ethnique»

Données 

biométriques

et 

génétiques 

Orientation 

et

vie sexuelle

Données 

de 

santé

Appartenance 

syndicale 


Consentement

Membre ou 

adhérents 

association 

Intérêt 

public 

important

But  médical
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Et dans le contexte de l’école ?
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1ère partie Responsable du traitement : la personne

physique ou morale, l'autorité publique, le

service ou un autre organisme qui, seul ou

conjointement avec d'autres, détermine les

finalités et les moyens du traitement;

Traitement : toute opération ou tout ensemble 

d'opérations effectuées ou non à l'aide de 

procédés automatisés et appliquées à des 

données ou des ensembles de données à 

caractère personnel, telles que la collecte, 

l'enregistrement, l'organisation, la 

structuration, la conservation, l'adaptation ou 

la modification, l'extraction, la consultation, 

l'utilisation, la communication par 

transmission, la diffusion ou toute autre forme 

de mise à disposition, le rapprochement ou 

l'interconnexion, la limitation, l'effacement ou 

la destruction

Téléservice :

Impact sur vie privée : En tant que

responsable d’un traitement de données,

vous devez prendre des mesures pour

garantir une utilisation de ces données

respectueuse de la vie privée des personnes

concernées. (PERTINENCE,

TRANSPARENCE, RESPECT DES

DROITS, MAÎTRISE, GESTION DES

RIQUES, SÉCURITÉ
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Finalité : Objectif principal d’une 

application informatique de données 

personnelles.

Exemples de finalité : gestion des 

recrutements, gestion des clients, 

enquête de satisfaction, surveillance des 

locaux, etc.

Les finalités conditionnement la licéité, 

l'adéquation, la pertinence et le 

caractère strictement nécessaire de 

la collecte. 

Personne concernée : 

Lister tous les types de personnes 

faisant l'objet du traitement de données. 

Exemple : élèves, enseignants, 

représentants légaux, personnels, 

agents...

Données collectées : 

Lister les différentes catégories de 

données. 

Données dite sensibles  : 

Lister les catégories de données 

sensibles si elles sont collectées.

2ème partie 
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Mesures de sécurité : Pour les droits 

et libertés des personnes physiques, le 

responsable du traitement et le sous-

traitant mettent en œuvre les mesures 

techniques et organisationnelles 

appropriées afin de garantir un niveau 

de sécurité adapté au risque, y compris 

entre autres, selon les besoins.

Transfert hors UE :  si  les données 

sont transférer en dehors de l’union 

européenne , veuillez donner des 

garantes. 

Droits des personnes : veuillez décrire

les actions pour la mise en place des

droits (Le droit à l’information , le

recueil du consentement , le droit

d’opposition, les droits d’accès et de

rectification)

Sous-traitant : 

Indiquer les coordonnées  et les 

références de contrat  ou convnetion. 

Mise à jour :  veuillez indiquer le délais 

pour le suivi et la mise à jour de cette 

fiche. 

3ème partie 
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Le registre de traitement (le document) 
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AIPD 

Analyse 
d’Impact 
relative à 
la Protection
des Données
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VIOLATION DES DONNÉES

Les violations de données personnelles susceptibles d’engendrer 

un risque pour les droits et libertés des personnes doivent être 

notifiées à la CNIL. Quatre mois après l’entrée en application du 

RGPD,

Article 33 - Notification à l'autorité de contrôle d'une violation de données à caractère personnel

1.En cas de violation de données à caractère personnel, le responsable du traitement en notifie la violation en question à 

l'autorité de contrôle compétente conformément à l'article 55, dans les meilleurs délais et, si possible, 72 heures au plus tard 

après en avoir pris connaissance, à moins que la violation en question ne soit pas susceptible d'engendrer un risque pour les 

droits et libertés des personnes physiques. Lorsque la notification à l'autorité de contrôle n'a pas lieu dans les 72 heures, elle est 

accompagnée des motifs du retard. 

2.Le sous-traitant notifie au responsable du traitement toute violation de données à caractère personnel dans les meilleurs délais

après en avoir pris connaissance. 

3.La notification visée au paragraphe 1 doit, à tout le moins: 

a) décrire la nature de la violation de données à caractère personnel y compris, si possible, les catégories et le nombre 

approximatif de personnes concernées par la violation et les catégories et le nombre approximatif d'enregistrements de données 

à caractère personnel concernés;

b) communiquer le nom et les coordonnées du délégué à la protection des données ou d'un autre point de contact auprès duquel 

des informations supplémentaires peuvent être obtenues;

c) décrire les conséquences probables de la violation de données à caractère personnel;

d) décrire les mesures prises ou que le responsable du traitement propose de prendre pour remédier à la violation de données à 

caractère personnel, y compris, le cas échéant, les mesures pour en atténuer les éventuelles conséquences négatives.

4.Si, et dans la mesure où, il n'est pas possible de fournir toutes les informations en même temps, les informations peuvent être 

communiquées de manière échelonnée sans autre retard indu. 

5.Le responsable du traitement documente toute violation de données à caractère personnel, en indiquant les faits concernant la

violation des données à caractère personnel, ses effets et les mesures prises pour y remédier. La documentation ainsi constituée

permet à l'autorité de contrôle de vérifier le respect du présent article.



Les notifications  de violation 

Effectuées par le responsable de traitement, les notifications doivent parvenir à la CNIL

› 72h au plus tard après avoir eu connaissance de la violation et doit comprendre :   

- la nature de la violation de données et le nombre approximatif de personnes concernées,

- les coordonnées de la DPD,

- les conséquences probables de la violation de données, 

- les mesures prises ou que le responsable de traitement propose de prendre pour remédier   
à la violation de données. 

› Information des personnes concernées (sous certaines conditions)

› Information de la DPD

La violation de données se caractérise principalement par la perte de disponibilité, d’intégrité ou de 
confidentialité de données personnelles, de manière accidentelle ou illicite

Tout incident de sécurité, d’origine malveillante ou non, se produisant de manière intentionnelle ou non, et 
compromettant l’intégrité, la confidentialité ou la disponibilité de données personnelles.

 La destruction, la perte ou l’altération non désirée de données à caractère personnel.

 La divulgation non autorisée de données à caractère personnel.

 L’accès non autorisé à des données à caractère personnel transmises, conservées ou traitées d’une autre manière.
› https://www.cnil.fr/fr/les-violations-de-donnees-personnelles
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